Tekst pierwotny:  Wejscie
Zmiany: Zarzadzenie organizacyijne nr 121/20 z 1 grudnia 2020 r.
Zarzadzenie organizacyjne nr 58/21 z 18 pazdziernika 2021 r.

Zarzadzenie organizacyjne nr 84/19

Prezydenta Miasta Gliwice z dnia 12 sierpnia 2019 r.
(tekst ujednolicony)

w sprawie: zatwierdzenia uzgodnien dotyczacych okreslenia zakreséw odpowiedzialnosci
wspotadministratoréw wynikajacych z wypetniania obowigzkéw zwigzanych
z przetwarzaniem danych osobowych.

Dziatajgc na podstawie art. 33 ust.1, 3 i 5 w zwigzku z art. 7 i art. 8 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2021 r. poz. 1372) oraz art. 4 ustawy z dnia
5 czerwca 1998 r. o samorzadzie powiatowym (t.j. Dz.U. z 2020 r. poz. 920 z p6zn. zm.) w celu
okreslenia zakres6w odpowiedzialno$ci dotyczgcej wypetniania obowigzkow zwigzanych
z przetwarzaniem danych osobowych, o ktérych mowa w art. 26 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego rozporzgdzenia
o ochronie danych - dalej RODO) i zapewnienia bezpieczeristwa przetwarzania danych
osobowych w rozumieniu art. 32 RODO z wykorzystaniem systemu informatycznego pod
nazwg Informatyczny System Zarzadzania Miastem — ISZM, przez administratoréow danych
jednostki samorzadu terytorialnego — miasta Gliwice reprezentowanej przez Prezydenta
Miasta Gliwice, wykonujgcego swoje zadania przy pomocy Urzedu Miejskiego w Gliwicach
oraz miejskie jednostki organizacyjne, utworzone w celu wykonywania zadan miasta,
w imieniu ktérych dziatajg kierownicy, jako wspotadministratorzy, majac na uwadze nalezyte
odzwierciedlenie uzgodnien poczynionych przez wspoétadministratorow w tym zakresie

zarzadzam:

1. Wspétadministratorzy, czyli Prezydent Miasta Gliwice, wykonujacy swoje zadania przy
pomocy Urzedu Miejskiego w Gliwicach oraz miejskie jednostki organizacyjne wymienione
w Regulaminie Organizacyjnym Urzedu Miejskiego w Gliwicach, w tabeli nr 1. ,Wykaz
miejskich jednostek organizacyjnych’, w imieniu ktorych dziatajg kierownicy, wspoinie
ustalili cele oraz sposoby przetwarzania danych w Informatycznym Systemie Zarzadzania
Miastem — ISZM. Przetwarzanie objete zarzgdzeniem nalezy rozumieé¢ zgodnie z definicja
przetwarzania wynikajaca z art. 4 pkt 2) RODO.

2. Wspotadministratorzy wspélnie przetwarzaja, w zakresach wynikajacych z realizowanych
zadan, dane osobowe mieszkancoéw Gliwic oraz klientéw i kontrahentéw miasta Gliwice,
w tym dane osobowe zgromadzone w Centralnej Kartotece Kontrahentow (dalej: CKK),
poprzez elementy (moduly, aplikacje i podsystemy dziedzinowe) wchodzace w sktad
Informatycznego Systemu Zarzadzania Miastem — ISZM (dalej: ISZM), w oparciu o przepisy
prawa oraz ustalone uprawnienia i obowigzki wspotadministratorow, o ktérych mowa
w pkt 5. zarzadzenia.

3. Wspotadministratorzy wspolnie ustalaja, ze dane osobowe przetwarzane poprzez ISZM,
w tym dane osobowe w CKK, przetwarzane sg wylacznie w celach realizacji zadan miasta
Gliwice, natozonych na poszczeg6lnych wspdtadministratoréw, polegajacych na:

1) wypetnianiu obowiazkéw i realizacji uprawnien wynikajgcych z koniecznosci
zaspokajania zbiorowych potrzeb wspoélnoty miasta Gliwice, wywodzacych sie z art. 7
i 8 ustawy o samorzgdzie gminnym oraz art. 4 ustawy o samorzadzie powiatowym oraz
zwigzanych z nimi celami statutowymi poszczegolnych wspétadministratorow,
wynikajacymi z odnosnych przepiséw prawa, w zwigzku z wykonywaniem zadan
publicznych wtasnych, zleconych lub realizowanych w oparciu o porozumienia,
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2) sprawniejszej i bezpiecznej komunikacji z mieszkaricami miasta Gliwice, klientami oraz
kontrahentami wspétadministratoréw — w tym celu przetwarzane sg dane kontaktowe
(np. numer telefonu, adres e-mail, adres do korespondenc;ji),

3) bezpiecznej wymiany i udostepniania informacji w ramach jednostki samorzadu
terytorialnego w oparciu o przepisy prawa, niezbednych do wykonania zadan
natozonych na wspotadministratorow — szczegoly uregulowano w zatagczniku nr 1 do
zarzadzenia.

4. skreslony.

5. Wspétadministratorzy, w zwigzku z przetwarzaniem danych osobowych za posrednictwem
elementoéw ISZM, dokonali ustalenia nastepujacych sposobéw przetwarzania oraz okres$lili
zakresy odpowiedzialnosci dla poszczegéinych wspétadministratorow:

1) Prezydent Miasta Gliwice, jako dysponent ISZM, wykonujacy zadania administratora
systemu, w imieniu kiérego dziatajg naczelnicy wydziatdbw Urzedu, wdrazajg
i udostepniajg elementy ISZM pracownikom pozostatych wspotadministratorow
akceptujac wniosek uprawnionej osoby o nadanie wymaganego uprawnienia
dostepowego,

2) Prezydent Miasta Gliwice, jako dysponent 1SZM, wykonujgcy zadania administratora
systemu, w imieniu ktérego dziata naczelnik Wydziatu Informatyki Urzedu, utrzymuje
elementy ISZM oraz realizuje wnioski o nadanie wymaganych uprawnien dostepowych
pracownikom wszystkich wspotadministratorow, na wniosek uprawnionej osoby,

3) Prezydent Miasta Gliwice, jako wspd&tadministrator wykonujacy zadania administratora
systemu, wdraza odpowiednie $rodki techniczne i organizacyjne majgce zabezpieczy¢
dane przetwarzane za pomoca systemu przed nieuprawnionym dostepem, a takze
odpowiada za strone techniczng funkcjonowania 1SZM, zgodnie z odrebnym
zarzadzeniem organizacyjnym w sprawie zasad uzytkowania ISZM, co pozwala
wspotadministratorom, zgodnie z art. 32 ust. 1 RODO, zapewni¢ i wykaza¢ wymagany
poziom bezpieczeristwa danych przetwarzanych w elementach ISZM, uzywanych
w zwiazku z realizacjg powierzonych zadan,

4) kazdy ze wspétadministratoréw odpowiada za zapewnienie poufnosci, integralnosci oraz
dostepnosci danych, ktére za posrednictwem uprawnionych pracownikéw wprowadzit
do elementéw ISZM, przy czym Prezydent Miasta Gliwice, w imieniu ktérego dziata
naczelnik Wydziatu Informatyki, odpowiada za zapewnienie bezpieczenstwa danych
poprzez zapewnienie ochrony elementow ISZM przed dziataniem ztosliwego
oprogramowania oraz innych zagrozen dla systemu, ktére sg monitorowane przez
wyznaczonych pracownikéw Wydziatu Informatyki,

5) w odniesieniu do CKK, wspdtadministratorzy ustalaja:

a) Prezydent Miasta Gliwice, w imieniu ktorego dziata naczelnik Biura Obstugi
Interesantéw, koordynuje funkcjonowanie modulu CKK, stanowigcego baze
referencyjng dla elementow [SZM, zawierajacg dane osobowe klientow
i kontrahentéw wspoétadministratoréw, wyznacza lidera merytorycznego, ktorego
zakres odpowiedzialnosci reguluje odrebne zarzadzenie organizacyjne,

b) wprowadzaniem danych osobowych do modutu CKK oraz ich aktualizacjg zajmujg
sie wylgcznie upowaznieni pracownicy wyznaczeni przez poszczeg6inych
wspoétadministratorow,

¢) w przypadku adresu klient lub kontrahent ktéregokolwiek wspétadministratora, moze
wskaza¢ adres do korespondencji dla wszystkich spraw (wéwczas adres ten
wykorzystujg wszyscy wspotadministratorzy) lub dla konkretnej sprawy (wéwczas jest
to adres wiasciwy dla administratora, ktéry prowadzi dang sprawe). Obowigzek
wprowadzenia adresu wraz z podaniem w opisie numeru sprawy (lub numeru
korespondenciji, w przypadku gdy sprawa nie jest jeszcze zarejestrowana), a takze
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jego dezaktywacja (po zakorczeniu sprawy) spoczywa na pracowniku prowadzacym
sprawe,

d) wspotadministratorzy korzystajg z danych CKK wytgcznie w celach realizacji zadan
stuzbowych, zapoznanie si¢ z danymi osobowymi konkretnej osoby fizycznej w CKK
jest dopuszczalne wytacznie, kiedy jest niezbedne do zatatwienia sprawy, a wszelkie
naduzycia moga by¢ identyfikowane po indywidualnej nazwie uzytkownika w ISZM,

e) Prezydent Miasta Gliwice, w imieniu ktérego dziata naczelnik Wydziatu Informatyki,
za pomocg elementu ISZM o nazwie ,Uprawnienia”, prowadzi i aktualizuje imienny
wykaz pracownikow wspoétadministratoréw upowaznionych do wprowadzania oraz
aktualizacji danych w CKK,

f) szkolenia z zasad obstugi i aktualizacji danych w module CKK realizuje pracownik
Biura Obstugi Interesantéw, ktory prowadzi szkolenia dla pracownikéw wszystkich
wspoétadministratoréw wyznaczonych przez przetozonych,

6) kazdy ze wspétadministratorow jest obowigzany korzysta¢ z udostepnionych elementéw
ISZM zgodnie z ich przeznaczeniem, w tym przetwarzac wytgcznie te dane, informacje
i dokumenty, do ktorych przetwarzania jest uprawniony przepisami prawa, a takze
wykonywadé operacje przetwarzania zgodnie z podziatem obowigzkdéw wynikajgcych ze
wspotadministrowania oraz zarzadzenia w sprawie zasad uzytkowania ISZM,

7) w odniesieniu do realizacji praw oso6b, ktorych dane dotyczag ustalono, ze kazdy ze
wspotadministratorow z osobna realizuje prawa i obowigzki wynikajace z rozdziatu I
RODO, w tym obowigzki informacyjne, o ktérych mowa w art. 13 i 14 RODO, oraz ze
w zakresie udzielania odpowiedzi na zadanie osoby, ktdrej dane dotyczg, wiasciwy jest
wspotadministrator, ktéry otrzymat zadanie,

8) kazdy ze wspoétadministratorbw zapewnia wymagane przez Krajowe Ramy
Interoperacyjnoséci zabezpieczenia dla systemow stuzacych do przetwarzania danych
osobowych na stanowiskach pracy podlegtych pracownikow,

9) wspotadministratorzy $cisle ze soba wspoipracujg, informujac sie wzajemnie
o wszelkich okoliczno$ciach majacych lub mogacych mie¢ wplyw na bezpieczenstwo
przetwarzania danych osobowych w elementach ISZM,

10) w ramach wspétadministrowania nie dochodzi do nieuprawnionego taczenia zbioréw
danych  osobowych, ktérymi dysponujg poszczegolni wspotadministratorzy,
bezwnioskowego udostepniania danych, a takze przetwarzania danych kadrowo-
ptacowych pracownikéw poszczegolnych wspotadministratorow,

11) wszyscy wspotadministratorzy zobowigzani sg do wdrozenia $rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych
w szczegolnosci poprzez:

a) zapewnienie bezpieczenstwa fizycznego przetwarzanych danych osobowych
poprzez wtasciwe rozwigzania organizacyjne oraz techniczne,

b) wdrozenie zasad zarzgdzania naruszeniami ochrony danych osobowych,

c) wdrozenie zasad i przeprowadzanie analizy ryzyka dla danych osobowych, co
najmniej raz w roku, a takze w kazdym przypadku zidentyfikowania nowego,
potencjalnego zagrozenia, istotnego dla ochrony danych objetych zarzadzeniem.
W przypadku ujawnienia ryzyka nieakceptowalnego w zakresie bezpieczenstwa
danych objetych zarzadzeniem, administrator, ktéry ujawnit ryzyko, jest zobowigzany
wdrozy¢ dziatania obnizajgce ryzyko do poziomu akceptowalnego. Jes$li ryzyko
nieakceptowalne wynika z przyczyn niezaleznych od administratora, ktéry stwierdzit
ryzyko i powinno zosta¢ rozpatrzone przez ktéregokolwiek ze wspétadministratorow,
informuje on o tym fakcie niezwtocznie wspdétadministratora wtasciwego do podjecia
dziatan minimalizujgcych ryzyko nieakceptowalne,

Data wydruku:  2021-12-29 Wydruk nienadzorowany, nie podlega aktualizacji.



d) zapewnienie obowigzkowego, udokumentowanego przeszkolenia pracownikow
w zakresie ochrony danych osobowych, przed ich dopuszczeniem do przetwarzania,
Zapewnienie, ze pracownicy przetwarzajg dane osobowe wylgcznie na polecenie
administratora, a tam, gdzie przepisy prawa wymagaja nadania pisemnych
upowaznien, zapewnienie nadawania i odbierania upowazniefr w kazdym przypadku
uzasadniajacym takg koniecznosé,

e) zebranie o$wiadczen o zachowaniu poufnosci od wszystkich podlegltych
pracownikéw uprawnionych do przetwarzania danych osobowych, ztozonych pod
rygorem poniesienia odpowiedzialnosci karnej,

f) zapewnienie statego nadzoru bezposrednich przetozonych nad prawidlowoscia
przetwarzania danych osobowych przez uprawnionych pracownikow,

g) prowadzenie dokumentacji przetwarzania danych osobowych na zasadach
okreslonych w przepisach wykonawczych, w tym rejestrow, o ktérych mowa w art. 30
RODO, w ktorych nalezy wskaza¢ czynnosci przetwarzania realizowane poprzez
elementy I1SZM oraz wskaza¢ wspoétadministratorow wystepujgcych w danej
czynnosci przetwarzania, w czym pomocny jest zatgcznik nr 1 do zarzadzenia.

6. Wspdtadministratorzy ustalajg, ze w zakresie wywigzywania sie z obowigzku zgtaszania
naruszen do organu hadzorczego oraz zawiadamiania osob, ktérych dane osobowe zostaly
naruszone, wiasciwy bedzie wspétadministrator, u ktérego wystapito naruszenie.

7. Jesli naruszenie zostanie stwierdzone w MJO i bedzie zwigzane z przetwarzaniem danych
w ktérymkolwiek z elementéw ISZM, kierownik MJO, za posrednictwem inspektora ochrony
danych, ktérego wyznaczyt, w terminie 24 godzin od stwierdzenia naruszenia zawiadamia
prezydenta miasta za posrednictwem inspektora ochrony danych Urzedu. Zawiadomienie
to powinno uwzgledniaé co najmniej charakter naruszenia ochrony danych, w tym w miare
mozliwosci wskazywacé kategorie i przyblizong liczbe osdb, ktérych dane dotycza oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie.

8. W przypadku stwierdzenia naruszenia w Urzedzie zastosowanie ma tryb informowania
opisany w zarzadzeniu w sprawie zasad uzytkowania ISZM.

9. Za wykonanie zarzgdzenia odpowiedzialni sg solidarnie wszyscy wspotadministratorzy
danych, kazdy ze wspotadministratoréw odpowiada za:

1) szkody spowodowane swoim dziataniem w zwigzku z niedopeinieniem obowigzkow
natozonych przez przepisy prawa dotyczace ochrony danych osobowych, w tym RODO,

2) dziafania i zaniechania oséb, ktdre upowaznit do przetwarzania danych w zakresie
objetych zarzadzeniem,

3) szkody spowodowane brakiem wdrozenia skutecznych $rodkéw bezpieczerstwa
danych osobowych,

4) szkody, jakie powstang u wspoétadministratorow lub osoéb trzecich w wyniku
niezgodnego z RODO i niniejszym zarzgdzeniem. przetwarzaniem danych osobowych,
przy czym, z uwagi na brak osobowo$ci prawnej oraz zdolnosci sadowej MJO (nie
dotyczy instytucji kultury), w przypadkach, o ktérych mowa w art. 82 RODO oraz art.
102 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych w zwigzku z art. 83
RODO, wtasciwy bedzie Prezydent Miasta Gliwice.

10. Dla nowopowstatych miejskich jednostek organizacyjnych postanowienia zarzgdzenia
stosuje sie odpowiednio. Brak uwag osoby kierujacej jednostka do niniejszego zarzadzenia,
przekazanych na pismie sekretarzowi miasta, w terminie do 30 dni od utworzenia jednostki,
przyjmuje sie za przyjecie uzgodnien wynikajgcych z tresci zarzadzenia.

11. Wspébtadministratorzy dostrzegajacy potrzebe zmian postanowieh zarzadzenia, kierujg
swoje uwagi za posrednictwem SOD do naczelnika Biura Prezydenta Miasta, ktory po ich
przeanalizowaniu przygotowuje rekomendacje dla sekretarza miasta.
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12. W przypadku wprowadzania zmian do zarzgdzenia naczelnik Biura Prezydenta Miasta
informuje o tym fakcie wspdtadministratorow, o ktérych mowa w pkt 1. zarzadzenia, za
posrednictwem SOD. Brak uwag do wprowadzanych zmian osoby kierujacej jednostka,
przekazanych korespondencjg SOD naczelnikowi Biura Prezydenta Miasta, w terminie do
10 dni roboczych od otrzymania korespondencji dotyczacej propozycji zmian, przyjmuje sie
za przyjecie uzgodnien wynikajgcych z tresci zarzadzenia.

13. W celu wypetnienia postanowien art. 26 ust. 2 RODO, zarzadzenie podlega publikacii
w Biuletynach  Informacji  Publicznej wszystkich wspoétadministratoréw, poprzez
zamieszczenie odnos$nika do dokumentu zrédtowego, w zaktadce zawierajgcej informacje
dotyczace ochrony danych osobowych.

14. Nadzor nad wykonaniem zarzgdzenia obejmuje sekretarz miasta.

15. Za okresowy przeglad zarzadzenia oraz jego aktualizacje odpowiedzialny jest naczelnik
Biura Prezydenta Miasta.

16. Traci moc zarzadzenie organizacyjne nr 5/19 Prezydenta Miasta Gliwice z dnia
4 stycznia 2019 r. w sprawie: zatwierdzenia uzgodnien dotyczacych okreslenia zakreséw
odpowiedzialno$ci wspoétadministratorow w zakresie wypetniania obowigzkéw zwigzanych
z przetwarzaniem danych osobowych.

17. Zarzadzenie wchodzi w zycie z dniem podpisania.

(-) Prezydent Miasta
Zygmunt Frankiewicz
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